
1 MPLS/L3TE/Diffserv/ネット

ワーク制御

1.1 実験の背景

インターネットはもともとは構成要素が独立して緩や

かな協調分散をおこなう系として設計・運用されてきた。

しかしその成功によるユーザ数の増加や多種多様なアプ

リケーションの登場は、インターネット自体の変化を要求

する圧力ともなっている。特に、リアルタイム性や帯域制

御といった設計時に考慮されていないネットワーク特性を

求めるネットワークアプリケーションや、DDoSといった

ネットワークの一部だけでの処理では対応しきれない攻撃

の登場によって、広域ネットワークを線または面で捉えた

『包括的な協調分散制御』の必要性が考察されつつある。

ネットワークを包括的に制御するためのネットワークモ

デルとして転送層と制御層の分離モデルが提案されてい

る。転送層はパケット転送を実際におこなう部分でDiff-

serv(Differentiated Services) [1]やMPLS(MultiProtocol

Label Switching) [2]、L3TE(Layer 3 Traffic Engineering)

などがこれに含まれる。制御層は管理ドメイン内でのポリ

シに応じて転送層の制御をおこなう。

1.2 実験の目的

このような背景のもとで、今回の合宿では包括的な広

域ネットワーク制御の検討を目的とした実証実験として、

ユーザからの動的な要求に対するネットワーク資源予約シ

ステムを構築した。このような細かな粒度でのネットワー

ク制御は、既存の第 3層での (主に経路制御技術によって

おこなわれる)制御では扱いづらく、さまざまな技術的チャ

レンジが必要である。実験ネットワークの管理ドメインは、

合宿ネットワーク内部だけでなく対外接続点である SFC

に設置されたルータを含んでおり、広域ネットワークにお

ける制御に関しても考察している。

本実験は、WIDE内でアクティビティを持っている『あ

やめプロジェクト』 [3]と『くまプロジェクト』 [4]による

共同プロジェクトであるくまあやめプロジェクトによって

おこなわれた。あやめプロジェクトは、第 3層以下技術に

着目したネットワーク制御に関する議論を背景に、MPLS

の研究と開発を行っている。また、研究開発用MPLS環

境として、MPLSルータ (LSR)およびMPLSシグナリン

グ機構である LDP(Label Distribution Protocol) [5]/CR-

LDP(ConstraintRouting LDP)の設計および実装を。行っ

ている。くまプロジェクトは、多様なポリシを多様な方法

で実現するためのアーキテクチャ、コンポーネント間の

インタフェイス、ポリシ履行状況確認のための計測、ネッ

トワークプロビジョニングのための計測など、広域ネッ

トワーク制御を実現するためのフレームワークの研究を

行っている。また、制御層として COPS(Common Open

Policy Service) [6]を、転送層として L3TEを実装し、実

証実験を行っている。

1.3 実験の概要

本システムは、さまざまな技術が相互に関連して動作し

ている。以下に利用している技術とその説明を示す。

制御層

• COPS/資源分配/課金/認証

ユーザからの動的な予約受付および、ネットワーク

資源の分配、課金、認証に従ったアドミッション制御

を行う。課金には『WIDEUnit』と呼ばれる仮想通貨

を導入し、予約の制御および平等性を実現する。さ

らに、アドミッション制御の結果にしたがってネット

ワークの制御パラメータを決定する。このパラメー

タは COPSによって制御の対象となる機器に送信さ

れる。

今回のネットワークは転送層にL3TEとMPLSといっ

た異なる技術で実現される複数の転送層を利用して

いる。このため単一の制御層から特性に合わせて複

数の転送層を制御する必要がある。

• NAT-friendly End-to-End communication

NATを利用したネットワークでは、アドレス変換の

前後で同一のフローに対して観測されるフロースペッ

1



クが異なり、End-to-End性が阻害される。このため、

DiffservやMPLSなどのフローの識別を本質とする

サービスの提供が困難となる場合がある。そこで、

NATの変換表を動的に取得し、アドレス変換の前後

のフロースペックを対応づけることによって、単一の

アドレスに変換された複数のフローを識別する。

転送層

• MPLS/CR-LDP

合宿ネットワークからインターネットまでLSP(Label

Switching Path)を確立し、要求に応じた通信品質を

保証する。MPLSのシグナリング機構として代表的な

プロトコルは LDPであるが、LDPは IP層の経路を

MPLS層に写像するためにもちいられるため、トラ

フィックエンジニアリングには向かない。そのため、

特定の制約に従った LSPを確立するためにCR-LDP

プロトコルをもちいた。

• L3TE

現在の IP層の次ホップ検索機構では、フローごとに

異なる経路を与えることができない。そこで、送信元

アドレスやポート番号等を次ホップの検索メトリック

として利用できるように拡張し、ユーザの要求に応

じた経路を選択できるようにする。

• Diffserv

IP 層での Diffserv および MPLS/Diffserv を利用し

て、合宿ネットワークから対外線を含んだ帯域的な

DSドメインを構成した。各構成ルータはパケット中

のDSCP(Diffserv Code-Point) [7]に応じて、あらか

じめ設定されている挙動制御を行う。

図 1にシステムの概要を示す。

ユーザは予約を発行する際、Webサーバにアクセスする。

このとき、User DBに登録されているユーザ情報によって

認証する。予約は (src, dst)などのパラメータをWebペー

ジのフォームに投入することによって行う。
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図 1: システムの概要

投入された予約はPDP(Policy Decision Point)により、

課金や資源の状況にしたがってアドミッション制御される。

予約が受理された場合、各構成ルータの制御パラメータ

を決定し、PEP(Policy Enforcement Point)に送信する。

PEPでは、転送層にしたがって制御パラメータを変換し、

機器の設定を行う。

MPLS網では、PEPの指示に従い、CR-LDPをもちい

て LSPを確立する。また、L3TEでは PEPによって経路

を設定する。どちらの場合もユーザからのトラヒックは

Diffserv的に識別されて処理される。

1.4 結果

このように多数の技術を導入して生成されたネットワー

クであったが、合宿期間中特に問題なく動作し、実験の狙

いである『広域ネットワークにおける柔軟な制御』が実現

可能であることを実証できた。
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1.5 まとめ

本実験を通してネットワーク制御に関するさまざまな知

見が得られた。これらは論文としてまとめられる予定で

ある。
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